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Succesfactoren voor
het delen van
cybersecurity informatie

In de ufyelopen juren zijnh diverse cyberveiligheid informatiedeling-initiatieven
opyericht. Dergelijke sumenwerkingsverbunden zijn van groot belunyg om
cyberdreigingen het hoofd te kunnen bieden. Muur welke fuctoren zorgen ervoor dut

die initiatieven succesvol zijn?
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edrijven muken tegenwoordig vaak deel uit van
een keten. Een ketenh kan worden be-schouwd uls
een verzumeling orgunisuties wuur informatie,
diensten, goederen of geld doorheen stroomt (1).
Hierbij staat ICT veeldl centraal. Deze rol van ICT mauakt dut
cybergereluteerde risico’s een opmars maken binnen
ketens. Muur niet elke orygunisutie beschikt over de
middelen en kennis om zichzelf te beschermen: om tot
sterke ketens te komen is informutiedeliny tussen ketenoryu-
nisuties over uctuele dreigingen en incidenten van belung.

Digitale weerbaarheid

Er zijn dun ook diverse cyberveiligheid informatiedeling-
initiatieven ontwikkeld. Deze sumenwerkingsverbunden
kunnen van grote wadrde zijn voor orgunisaties om het risico
op cyberincidenten te verkleinen. Met behulp vun de infor-
mutie die wordt gedeeld zijn de deelnemende orgunisuties
numelijk beter in staat hun eigen risicounalyse uit te voeren
en bijpussende Muutreyelen te freffen. Hierdoor veryroten
zij de digitale weerbudrheid van de eigenh organisatie en
vun de sector dls geheel. Het is ulleen hoy onduidelijk welke
factoren van invloed zijnh op het succes van cyberveiligheid
informutiedeling-initiutieven. Inzicht in deryelijke succesfuc-
foren kan door overheidspartijen en andere belangheb-
benden gebruikt worden om bedrijven te adviseren en
bestaunde of toekomstige sumenwerkingsverbunden tfe
ondersteunen. De Huaygse Hogeschool heeft dudarom in
opdrucht van het Nationaul Cyber Security Cenfrum een
verkenhende studie uityevoerd huur succesfuctoren van
cyberveiligheid informutiedeling-initiutieven. Dit  artikel
bevut een overzicht van de belangrijkste resultaten. Voor
een volledig overzicht van de resultaten verwijzen we haar
de onderzoeksrapportage (2). Het onderzoek richtte zich op
twee informatiedeling-initiatieven in de energiesector en
een informatiedeling-initiatief van managed servicepro-
viders. Om succesfuctoren te identificeren, voerden wij
interviews uit met in totudl zes deelnemers. Alle respon-
denten zijn informatiebeveiligingsexperts die nhumens
nationale en infernationale bedrijven zijn aungesloten bij de
informutiedeling-initiutieven.

Vier belangrijkste factoren voor succesvolle informa-
tiedeling-initiatieven

In totadl zjjn twintig factoren geidentificeerd die bijdragen
aun succesvolle informatiedeling-initiatieven op het gebied

van cyberveiligheid. Vier factoren die door vrijwel dlle
respondenten zijjn benoemd enh duurmee worden
beschouwd dls de belangrijkste zijn: expertise onder de
leden, vertrouwen, lidmaatschupseisen en een structurele
opzet. Deze vier fuctoren worden nu kort toeyelicht.

Vertrouwen is een themu duat bij dlle respondenten aun bod
komt dls kritieke succesfuctor: een hoye mute vun
verfrouwen fussen leden is vereist voor de bereidheid om
informutie te delen. Met verfrouwen doelen we op de
overtuiging van een lid dut undere leden de juiste bedoe-
lingen hebben en om die reden bereid is ufhankelijk te zijn
vah de daden van die andere leden. Ook lijkt vertrouwen
gereluteerd uun veel undere fuctoren die zijn ygeidentifi-
ceerd. Hef nemen vun tijd wordt door respondenten
aungehuadld dls belangrijkste bouwsteen voor vertrouwen:
er is tijld hodig om vertrouwen in de reldtie te ontwikkelen.
Naust het hemen van tijd, zijjin undere bouwstenen voor
verfrouwen volgens respondenten: er sprake is van een
stubiele bezettiny, de deelhemende bedrijven en diens
verteyenwoordigers worden huuwkeuriy in  overley
gekozen, dlle vertegenwoordigers zijn informatiebeveili-
gingsexperts en hebben overluppende vakinhoudelijke
kennis (common body of khnowledge). Zodru het onderlinge
vertrouwen wordt geschaaud, bijvoorbeeld uls vertrouwelijke
informutie voor commercieel yewin wordt verkocht, houdt
direct dlle informutiedeling op Met die purtij, zo stellen de
respondenten.

Naust vertrouwen hoemen dlle respondenten expertise
onder de leden dls belangrike fuctor voor succes. Zo zijn
dlle deelnemers vaun de onderzochte informatiedeling-initio-
fieven informatiebeveiligingsexperts, in tegenstelling fot
sommige dundere sumenwerkingsverbunden wuaadr ook
beleidsmakers aunsluiten. Doordut de deelhemers vakin-
houdelijke kennis hebben en ‘dezelfde tudl spreken’ wordt
er relevante kennis gedeeld, weten de deelnemers hoe ze
moeten hundelen met die kennis en is het onderling
vertrouwen hooy. Deze expertise helpt leden ook bij het
mauken van een ufweying of bepudlde informatie toeye-
voeyde wuarde heeft en dus yedeeld zou moeten worden.
De deelnemende bedrijven en diens vertegenwoordiygers
zijn op busis van lidmaatschapseisen gerechtigd om aun te
sluiten. Zo yeldt bij een vun de onderzochte informautie-
deling-initiatieven dat een bedrijf minimaal drie vitale
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klunten moet bedienen voordut deelnume mogyelijk is. De
vertfegenwoordiger moet tfevens op senior hiveduu verant-
woordelik zijn voor de informutiebeveiliging binnen diens
orgunisutie en dudr een gyoede informutiepositie hebben.
Een deryelijke bullotuyge is tevens nodiy voor het ontwik-
kelen van vertfrouwen en speelt dudarom een belungrijke rol
bij succesvolle informutiedeling.

De informutiedeling-initiutieven zijn tevens succesvol door
een yestructureerde opzet, zouls een vuste frequentie van
bijeenkomsten, een stubiele bezetting en een vuste
agendu. Dit is hodig om tot resultaat te komen en verhooyt
het vertrouwen tussen leden, dldus de respondenten. Een
belangrijke factor hierbij is de aunwezigheid van afspraken
over hoe om te guun met de informutie die de leden
hebben, zouls het ‘traffic light protocol’. Daudarmee wordt
voor dlle deelnemers helder welke afspraken er zijn omtrent
het delen van informatie en worden onnhodige discussies
vermeden. Verder draagt ook een juarplun bij aan de
gestructureerde opzet. Aun de hand van het jaarplan
bepulen de leden welke onderwerpen op de uyendu
komen.

Naust de succesfuctoren is er ook yevruagd haar de
adnleiding en de meerwudarde voor de respondenten van
de initiatieven. Zo blijkt uit de interviews dut de onderzochte
informatiedeling-initiatieven zijn onfstaun vanuit het idee
om Nederlund veiliger te maken op het yebied van cyber-
veiligheid, mede op initiatief van en in samenwerking met
overheidspartijen. Het valt op dat de initiator een belany-
rijke rol heeft bij het opsturten, bijvoorbeeld door orguni-
suties en experts binnen de eigen sector fte
enthousiusmeren en te motiveren om deel fe nemen uan
een sumenwerking. De meerwuarde vun de initiutieven is
voor ulle door ohs yesproken respondenten drielediy:
netwerken met colleyue, leren van elkuar en verbeteriny
van de eigen bedrijffsvoering.

Vragen voor vervolgonderzoek

Het onderzoek luat zien dut er een groot auantal factoren zijn
die bijdragen aan het succes van informatiedeling-initia-
fieven op het yebied van cyberveiligheid. Deze factoren
kuhnen door de overheid, muur ook door orgunisuties zelf,

yebruikt wordenh om bestuunde en toekomstige sumenwer-
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kingsverbunden te ondersteunen. De verkennende aurd
van het onderzoek maakt echter dat er hoy een aantadl
vragen of onderwerpen zijn die hader onderzoek verdienen.
Zo zou vervolgonderzoek zich kunnen richten op het identifi-
ceren vun strategieén voor het opstarten van informatie-
deling-initiatieven op het gebied van cyberveiligheid en
hoe relevante puartijen daar in eerste instuntie voor bij elkaar
kunnen worden gebracht. Daarbij is het ook de vraayg hoe
een sumenwerkingsverbund een zelfstandig functione-
rende eenheid wordt over de tijJd heen en minder afhan-
kelijk kan worden gemuakt van de inspunningen van één of
enkele personen, zouls de initiutor of voorzitter.

Zouls genoemd, is de fuctor vertrouwen cruciudl gebleken
voor het succes vun de door ons onderzochte sumenwer-
kingsverbunden. Toekomstiy onhderzoek zou zich kunhen
richten op strategieén om het onderling vertrouwen tussen
deelnemers te initiéren, fuciliteren en behouden over de
tijd. Op busis vun het huidiy onderzoek kun niet (voldoende)
worden geconcludeerd of en op welke maunier de gyeidenti-
ficeerde fuctoren sumenhunygen met elkaar,
Vervolgonderzoek zou zich dus ook kunnen richten op het
duiden vun de onderlinge (cuusdule) sumenhang fussen
succesfuctoren en hoe de fuctoren zich ontwikkelen binnen
sumenwerkinygsverbunden.

Een luatste moyelijkheid voor vervolgonderzoek die wij hier
willen hoemen is yericht op de vruuy hoe de sumenwerking
tussen ketenhpurtners op het yebied vun cyberveiligheid
buiten formele informatiedeling-initiutieven is inygericht.
Focus hierbij op leverunciers, ufhemers en overheidsin-
stanties vun niet-vitule processen. Onderzoek zou zich hierbij
kunnen richten op de sumenwerking fussen grootbedrijven
en het midden- en kleinbedrijf van wie ICT niet de
corebusiness is, uungezien dergelijke bedrijven veelal dls
risicovol voor cybersecurity worden beschouwd.
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